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Datenschutzerklarung

Bluecode Software

Fassung April 2025

(SDK VAS)

Verantwortlicher

Verantwortlich im Sinne des Datenschutzrechts fir die Erhebung und Verarbeitung von
personenbezogenen Daten durch die Bluecode Software ist die

Blue Code International AG
CHE-281.323.867, Handelsregister-Amt Schwyz
Schitzenstrasse 7, 8853 Lachen, Schweiz

Datenschutz-Vertreter in der EU im Sinne von Art. 27 DSGVO als Anlaufstelle fir
Aufsichtsbehdrden und betroffene Personen bei sdmtlichen Fragen im Zusammenhang mit dem
EU-Datenschutzrecht:

Secure Payment Technologies GmbH

FN 364923 b, Handelsgericht Innsbruck
Millerstr. 27, 6020 Innsbruck, Osterreich
E-Mail: datenschutz@spt-payments.com

Datenerhebung bei Nutzung der Bluecode Software in einer App

Unter ,Bluecode Software® wird die Software verstanden, die fir die Nutzung der Bluecode
Zahlungsfunktion einschlieRlich mdglicher Mehrwertdienste (wie z.B. die Verknlipfung mit einem
Bonusprogramm), in eine App integriert ist. Eine solche App wird im Rahmen dieses Dokuments
auch als ,Bluecode-fahige App“ bezeichnet. Wir, die Blue Code International AG, respektieren
die Privatsphare aller Personen, die die Bluecode Zahlungsfunktion in einer Bluecode-fahigen
App nutzen.

Daher mochten wir Sie darlber informieren, welche Daten wir von lhnen verarbeiten. Es handelt
sich hierbei um technische Daten, welche weiter unten unter dem Punkt ,Datenerhebung®
detaillierter aufgelistet sind.

Wir, die Blue Code International AG, kennen lhre Identitat (= Name des Bluecode Nutzers) nicht.

Bei der Nutzung von ,Minis“ (Mehrwertfunktionen von Drittanbietern) kann es notwendig sein,
dass fur deren Nutzung personenbezogene Daten anzugeben sind und verarbeitet werden,
wobei hier die jeweiligen Datenschutzhinweise des Anbieters der Mini gelten. Die Blue Code
International AG verarbeitet diese Daten nicht.

Die Nutzung der Bluecode Zahlungsfunktion in einer App mittels der Bluecode Software macht
die Verarbeitung verschiedener Informationen erforderlich (diese finden Sie unter dem Punkt
,Datenerhebung” aufgelistet), damit Sie alle Funktionalitdten der Bluecode Software, und somit
der Bluecode Zahlungsfunktion, sicher in der jeweiligen App nutzen kénnen. Dartber hinaus
richtet sich der Umfang der Datenverarbeitung danach, welche Funktionalitdten Sie nutzen und
inwieweit Sie uns eine entsprechende Einwilligung dazu erteilt haben (z.B. hinsichtlich Ihrer
Standortdaten).
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Wir halten uns an alle geltenden Datensicherheits- und Datenschutzgesetze, einschliefdlich der
jeweils geltenden EU-Datenschutzvorschriften. Wir behandeln lhre persénlichen Informationen
vertraulich und gemaf den gesetzlichen Anforderungen.

Die Datenschutzerklarung und Nutzungsbedingungen fur die Zahlungsfunktion Bluecode bzw.
fur das Bluecode Lastschriftverfahren finden Sie im jeweiligen Registrierungsprozess und
werden nicht mit uns geschlossen, sondern mit dem jeweiligen Herausgeber/Anbieter.

Datenerhebung

Bei Nutzung der Bluecode Software, d.h. wenn Sie in einer Bluecode-fahigen App Bluecode
nutzen, erheben wir die nachfolgend beschriebenen technischen Daten, um I|hnen die
Funktionen der mobilen Zahlungsmethode anzubieten und deren Stabilitdt und Sicherheit zu
gewahrleisten (Rechtsgrundlage ist Vertragserfullung gem. Art. 6 Abs. 1 S. 1 lit. b DSGVO):

IP-Adresse

User agent (Browser und Betriebssystem)

Standortdaten (basierend auf GPS oder IP- Adresse)
Eindeutige Werbe-ldentifikatoren fir i0OS- und Android-Gerate (IDFA/Android
Advertising ID)

Datum und Uhrzeit von Anfragen

Inhalt der Anforderung (konkreter Seitenaufruf bzw. Aktivitat)
Zugriffsstatus/HT TP-Statuscode

jeweils Ubertragene Datenmenge

Sprache (sog. Locale)

Betriebssystem und Version

Die IP-Adresse ist eine Online-Kennung. Jedes Gerat, welches sich ins Internet einwahlt,
bekommt vom jeweiligen Internet-Anbieter eine IP-Adresse zugewiesen. Diese ermoglicht eine
eindeutige ldentifizierung und Erreichbarkeit des Gerats. Die Verarbeitung der IP-Adresse durch
uns ist notwendig, um eine Verbindung zwischen lhrem Endgerat und unserem Server zu
ermoglichen. Hierfir muss lhre IP-Adresse flr die Dauer der Sitzung gespeichert bleiben.

Wenn Sie die Bluecode Software nutzen, werden Daten zu lhrem Standort flir die Anzeige von
Handlern in lhrer Nahe, welche eine Zahlung mittels Bluecode akzeptieren, erhoben (siehe
unten ,Zugriffsrechte®). Aullerdem ermdglicht uns die Erhebung lhrer Standortdaten, lhnen
personalisierte Informationen und Werbeangebote dieser Handler anzuzeigen. Die Ubertragung
Ihrer Standortdaten erfolgt Uber eine verschlisselte Verbindung. Rechtsgrundlage ist
Vertragserfullung, um Ihnen die uneingeschrankte Nutzung der Bluecode Software anbieten zu
kénnen gem. Art. 6 Abs. 1 lit. b DSGVO sowie unser berechtigtes Interesse zur Optimierung der
Software bzw. zur Bereitstellung von Werbung, welche fir Sie von Interesse ist gem. Art. 6 Abs.
1 lit. f DSGVO).

Die eindeutigen Werbe-Identifikatoren fur iOS- (ldentifier for Advertiser, kurz ,IDFA®) und
Android-Gerate (Android Advertising-ID, kurz ,AAID“) sind zufallige Geratekennungen, die das
Betriebssystem dem Gerat eines Nutzers zuweist. Diese werden verwendet, um die Nutzung der
App durch den Nutzer zu verfolgen und ihn wiederzuerkennen ohne personliche Informationen
preiszugeben. Wir verwenden diese, damit wir flr Sie personalisierte Werbeanzeigen/-angebote
bereitstellen kdnnen (Rechtsgrundlage ist unser berechtigtes Interesse zur Bereitstellung von
Werbung, welche fur Sie von Interesse ist gem. Art. 6 Abs. 1 lit. f DSGVO).

Dariuber hinaus erheben wir Nutzungsdaten, die bei der Nutzung der Bluecode Software in der
jeweiligen App entstehen (z.B. App Sessions, Sessiondauer, App Interaktionen), um diese zur
Verbesserung unserer Funktionen und Individualisierung von Werbeanzeigen und -angeboten
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verarbeiten zu kénnen (Rechtsgrundlage ist unser berechtigtes Interesse zur Optimierung
unserer Software-Funktionen gem. Art. 6 Abs. 1 S. 1 lit. f DSGVO).

Zugriffsrechte

Sofern Sie bestimmte Services von uns nutzen wollen, benétigen wir die folgenden Zugriffsrechte
(welche Sie flr die Bluecode-fahige App aktivieren missen), um auf bestimmte Funktionen lhres
Gerats zugreifen zu kdnnen:

o Eindeutige Werbe-ldentifikatoren fiir iOS- und Android-Gerate (um individuelle
bzw. personalisierte Werbeanzeigen/-angebote bereitzustellen). Nahere Infos
finden Sie weiter unten (Einsatz von Analyse Tools - Retargeting).

e Standort (zur Anzeige der Bluecode Handler in I|hrer Nahe bzw. fir
Werbeanzeigen/-angebote dieser Handler)

¢ Internetverbindung (um alle Funktionen innerhalb der Bluecode Software
anbieten zu kénnen)

o Kamera (fir das Scannen von z.B. QR-Codes)

o Netzwerkstatus (z.B. ob das Gerat offline ist, u.a. fir das Laden von Inhalten)

Die Verarbeitung der erhobenen Daten erfolgt auf der Grundlage des Art. 6 Abs. 1 S. 1 lit. a bzw.
b DSGVO aufgrund lhrer Einwilligung bzw. um Ihnen die uneingeschrankte Nutzung der
Bluecode Software anbieten zu kénnen. Zudem erfolgt die Verarbeitung auf Grundlage unserer
berechtigten Interessen nach Art. 6 Abs. 1 S. 1 lit. f DSGVO. Unsere Interessen ergeben sich als
berechtigt im Sinne der vorgenannten Vorschrift und folgen aus den oben aufgelisteten Zwecken
zur Datenverarbeitung.

Anderung dieser Datenschutzerklirung

Wir behalten uns das Recht vor, im Zuge der Implementierung neuer Technologien, der
Verwendung neuer oder Entfernung bisheriger Tools, bei Anderung der Rechtslage oder der Art
der Datenerfassung, diese Datenschutzbestimmungen unter Einhaltung der gesetzlichen
Vorgaben jederzeit zu andern. Sie finden die aktuelle Datenschutzerklarung in der App unter
den Einstellungen/Datenschutz.

Empfanger von Daten und Dateniibermittlung in Drittlander

Die Daten, die wir von lhnen im Rahmen der Nutzung der Bluecode Software (d.h. der Nutzung
der Bluecode Zahlungsfunktion und ggf. Mehrwertdienste in der jeweiligen App) erheben, werden
lediglich mit in die Datenverarbeitung eingeschalteten Auftragsverarbeitern auf der Grundlage
einer glltigen Vereinbarung zur Auftragsdatenverarbeitung Ubermittelt (Rechtsgrundlage ist
Vertragserfullung, um Ihnen die uneingeschrankte Nutzung der Bluecode Software anbieten zu
kénnen gem. Art. 6 Abs. 1 lit. b DSGVO sowie unser berechtigtes Interesse zur Optimierung der
Software gem. Art. 6 Abs. 1 lit. f DSGVO).

Die Daten, die wir von lhnen im Rahmen der Nutzung der Bluecode Software erheben, werden
in der Regel nicht in Drittlander auRerhalb des Europaischen Wirtschaftsraumes Ubermittelt.

Beim Einsatz der folgenden Anwendungen kénnen Daten in Drittlander Gbermittelt werden:
e Sentry.io (Fehlerverfolgung und Alarmierung)

e Mixpanel (Datenauswertung und -visualisierung)

Die konkreten Details zur Datentbermittlung finden Sie in dieser Datenschutzerklarung an den
jeweiligen Stellen der einzelnen Funktionen (,Einsatz von Analyse Tools").
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Zur Erfullung gesetzlicher Verpflichtungen kann eine Weitergabe von Informationen an
entsprechende staatliche Stellen erfolgen, z.B. bei strafrechtlichen Verfahren auf richterliche
Anordnung (Rechtsgrundlage ist die Erfillung einer rechtlichen Verpflichtung gem. Art. 6 Abs. 1
lit. c DSGVO).

Einsatz von Analyse Tools

Wir bedienen uns Drittanbietern, welche lhre Daten unter Umstanden in den USA verarbeiten.
Die EU-Kommission hat allen Unternehmen, die nach dem EU-U.S. Data Privacy Framework
zertifiziert sind, ein der EU vergleichbares, angemessenes Datenschutzniveau bescheinigt. Die
Unternehmen, die Teil des EU-U.S. Data Privacy Frameworks sind, kdnnen
unter https://www.dataprivacyframework.gov/s/participant-search eingesehen werden. Sentry.io
und Mixpanel, Inc. sind entsprechend zertifiziert.

Sentry.io
Wir verwenden das Fehlermanagement-Tool Sentry der Functional Software Inc., 45 Fremont

Street, Stock 8, San Francisco, Kalifornien 94105, USA. Sentry bietet eine Echtzeit-
Fehlerverfolgung u.a. fir Web-Apps und mobile Apps, die es Entwicklern ermdglicht, Abstirze
zu reproduzieren und zu beheben, um die technische Stabilitat der App durch Uberwachung der
Systemstabilitat und Ermittlung von Codefehlern zu verbessern. Sentry dient allein diesen Zielen
und wertet keine Daten zu Werbezwecken aus.

Sollten wir Fehler oder Abweichungen feststellen, erfassen wir die von Ihnen getétigten Zugriffe
auf unsere Online-Dienste, um die Ursache zu ermitteln und das Problem zu beheben. Dabei ist
eine Verarbeitung von Nutzungsdaten, IP-Adressen und Geratekennungen nicht
ausgeschlossen, diese Daten werden aber sofort anonymisiert und nicht personenbezogen
genutzt sowie nach 90 Tagen geldscht.

Die Rechtsgrundlage fiir die Datenverarbeitung im Rahmen der Nutzung von Sentry ist unser
berechtigtes Interesse an der Ermittlung von Fehlern in unserem System zur Gewahrleistung
einer nutzergerechten Gestaltung unserer Angebote gem. Art. 6 Abs. 1 S. 1 f DSGVO.

Weitere Informationen hierzu finden Sie in der Datenschutzerklarung und Data Processing
Addendum von Sentry: https://sentry.io/privacy/ und https://sentry.io/legal/dpal.

Mixpanel
Wir nutzen die Analysetechnologie Mixpanel zur Datenauswertung und -visualisierung. Anbieter

ist die Mixpanel, Inc., Pier 1, Bay 2, The Embarcadero, San Francisco, Kalifornien 94111, USA.
Wir méchten mit dieser Analyse die Benutzerfreundlichkeit der App optimieren und diese
kontinuierlich fur Sie verbessern.

Die Verarbeitung lhrer Daten erfolgt pseudonymisiert, d.h. es werden keine personenbezogenen
Daten (wie z.B. Namen) verarbeitet und Ihre |IP-Adresse wird verklrzt. Stattdessen erfolgt die
Verarbeitung nur auf der Grundlage einer pseudonymisierten, technischen ID. Etwaige Mixpanel
mitgeteilte IDs werden als sog. Hashwerte verschlisselt und als eine Serie von Zeichen, die
keine ldentifizierung erlauben, gespeichert. Die Daten werden nicht verwendet, um Besucher
dieser App zu identifizieren, und nicht mit anderen Daten in Bezug auf den Inhaber eines
Pseudonyms abgeglichen.

Die durch Mixpanel erfassten Daten werden nicht an Dritte weitergegeben. Die Speicherung und
Verarbeitung der erfassten Daten erfolgt in den USA.

Die Verwendung von Mixpanel erfolgt zur Optimierung der Benutzerfreundlichkeit der Software
und stellt damit ein berechtigtes Interesse im Sinne des Art. 6 Abs. 1 lit. f DSGVO dar.
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Details finden Sie in den englischen Datenschutzbestimmungen und dem Data Processing
Addendum von Mixpanel Inc.: hitps://mixpanel.com/legal/privacy-policy/ und
https://mixpanel.com/legal/dpa/.

Retargeting
Diese Funktion dient dazu, Nutzern der Bluecode-fahigen App im Rahmen des Besuchs von

anderen Webseiten, wie Suchmaschinen oder sozialen Netzwerken, personalisierte
Werbeanzeigen/-angebote zu prasentieren. Jedes mobile Endgerat hat eine spezifische Werbe-
ID, welche von Apps gelesen und an ein Werbenetzwerk weitergeleitet werden kann, d.h. die
Bluecode-fahige App leitet die Werbe-ID an den Anbieter von Online-Werbung (z.B. Google).
Wenn das Werbenetzwerk dieselbe Werbe-ID von einer anderen App oder einem anderen
Browser erhalt, erkennt dieses, dass der Nutzer die Bluecode-fahige App verwendet hat und
zeigt lhnen personalisierte Werbung an (z.B. sog. Retargeting-Banner). Vor der Verwendung von
Werbe-IDs ist jedoch lhre Zustimmung erforderlich. Wir tun dies, um lhnen personalisierte
Werbung anzeigen zu kdnnen, die fir Sie von Interesse ist. Sie kdnnen die Verwendung von
Werbe-IDs jedoch wie nachfolgend beschrieben deaktivieren oder beschranken.
(Rechtsgrundlage ist lhre Einwilligung zur Verwendung von Werbe-IDs gem. Art. 6 Abs. 1 lit. a
DSGVO sowie unser berechtigtes Interesse lhnen Werbung anzeigen zu kdnnen, die fur Sie
interessant ist gem. Art. 6 Abs. 1 lit. f DSGVO).

In den iOS-Einstellungen unter ,Datenschutz“ — ,Tracking® kénnen Sie die Option ,Apps
erlauben, Tracking anzufordern“ deaktivieren.

In den Android-Einstellungen unter ,Datenschutz® - ,Anzeigen“ konnen Sie die Option
.Personalisierte Werbung deaktivieren“ oder ,Werbe-ID zurlicksetzen* wahlen.

Wir weisen Sie darauf hin, dass Sie eventuell nicht alle Funktionen der Bluecode Software nutzen
kénnen, wenn Sie die Nutzung des IDFA bzw. AAID beschranken.

Aufbewahrung und Léschung der erhobenen Daten

Wir speichern die erhobenen Daten nur solange bis der Zweck fiir deren Verarbeitung (Nutzung
der Bluecode Software) entfallt bzw. erfillt ist, oder wenn Sie die erteilten Zugriffsrechte
widerrufen. Im Falle eines Widerrufs lhrer Einwilligung werden lhre Daten unverziglich
geldéscht. Dort, wo wir gesetzlichen Aufbewahrungsfristen flr die Speicherung von Daten (z.B.
steuer- oder unternehmensrechtlich) unterworfen sind, sind wir verpflichtet Ihre Daten fir die
dort normierte Dauer zu speichern (Rechtsgrundlage ist die Erflllung einer rechtlichen
Verpflichtung Art. 6 Abs. 1 lit. c DSGVO).

Datensicherheit

Wir haben technische und organisatorische Sicherheitsmalnahmen getroffen, um die
erhobenen Daten vor Verlust, Zerstérung, Manipulation und unberechtigtem Zugriff zu
schitzen. Alle unsere Mitarbeiter und Mitarbeiterinnen sowie alle an der Datenverarbeitung
beteiligten Dritten sind verpflichtet, das Datenschutzgesetz einzuhalten und mit
personenbezogenen Daten vertraulich umzugehen.

Im Falle der Erhebung und Verarbeitung personlicher Daten werden die Informationen in
verschlisselter Form Ubertragen, um einem Missbrauch der Daten durch Dritte vorzubeugen.

lhre Rechte

Als betroffene Person haben Sie das Recht, uns gegentber lhre Betroffenenrechte geltend zu
machen. Dabei haben Sie insbesondere die folgenden Rechte:
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° Auskunft: Sie haben nach Maligabe des Art.15 DSGVO das Recht, Auskunft darliiber
zu verlangen, ob und gegebenenfalls in welchen Umfang wir personenbezogene Daten
zu lhrer Person verarbeiten oder nicht.

o Berichtigung: Sie haben das Recht, nach MalRgabe des Art. 16 DSGVO, von uns die
Berichtigung lhrer Daten zu verlangen.

° Loschung: Sie haben das Recht, nach MalRgabe des Art. 17 DSGVO, von uns die
Loschung Ihrer personenbezogenen Daten zu verlangen.

o Einschrankung: Sie haben das Recht, nach Maligabe des Art. 18 DSGVO, die
Verarbeitung lhrer personenbezogenen Daten einschranken zu lassen.

o Datenubertragbarkeit: Sie haben das Recht, nach MalRgabe des Art. 20 DSGVO, die Sie
betreffenden personenbezogenen Daten, die Sie uns bereitgestellt haben, in einem
strukturierten, gangigen und maschinenlesbaren Format zu erhalten, und diese Daten
einem anderen Verantwortlichen zu Gbermitteln.

o Widerruf der Einwilligung: Sofern Sie uns eine gesonderte Einwilligung in die
Datenverarbeitung erteilt haben, kénnen Sie diese Einwilligung nach Maligabe des Art.
7 Abs. 3 DSGVO jederzeit widerrufen. Durch einen solchen Widerruf wird die
RechtmaRigkeit der Verarbeitung, die bis zum Widerruf aufgrund der Einwilligung erfolgt
ist, nicht berthrt.

o Widerspruchsrecht: Sie haben nach Malkigabe des Art. 21 DSGVO das Recht, gegen
jede Verarbeitung, die auf der Rechtsgrundlage des Art. 6 Abs. 1 S. 1 e oder f DSGVO
beruht, Widerspruch einzulegen.

Bezuglich Ihrer oben angeflhrten Betroffenenrechte, sowie bei Fragen zur Erhebung,
Verarbeitung oder Nutzung von personenbezogenen Daten, wenden Sie sich bitte an:

datenschutz@spt-payments.com

Wir werden Ihnen unverzuglich, jedenfalls aber innerhalb eines Monats nach Eingang lhres
Antrags, die entsprechenden Informationen Uber die MaRnahmen zur Verfligung stellen. Die
Frist kann um weitere zwei Monate verlangert werden, wenn dies aufgrund der Komplexitat und
der Anzahl der Antrage erforderlich ist. Wir informieren Sie jedoch jedenfalls innerhalb eines
Monats nach Eingang lhres Antrags Uber eine mdgliche Fristverlangerung und die Griinde
dafur.

Sie haben auRerdem die Méglichkeit, sich mit einer Beschwerde an die zustandige nationale
Datenschutzaufsichtsbehdrde zu wenden.
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