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Wir freuen uns uber Ihr Interesse an Bluecode und modchten sicherstellen, dass Sie sich bei der
Nutzung des Bluecode Lastschriftverfahrens sicher fuhlen. Wir nehmen den Schutz lhrer
personenbezogenen Daten sehr ernst. Die Beachtung der geltenden Datenschutzbestimmungen
(DSGVO, BDSG, DSG) ist fur uns eine Selbstverstandlichkeit.

Diese Datenschutzerklarung beschreibt die Verarbeitung personenbezogener Daten beziglich
der Nutzung der Zahlungsfunktionalitat zur Abwicklung von SEPA-Lastschriftzahlungen tber das
Bluecode System (,Bluecode Zahlungsfunktionalitat®).

,Bluecode® ist ein mobiles Zahlungssystem, bestehend aus einer Applikation, welche die
Bluecode Zahlung unterstitzt, d.h. eine bluecodefahige App (,Bluecode-App®) fur Smartphones
oder sonstige smartfahige Gerate (z.B. Tablet, etc.) sowie dahinterliegender technischer
Systeme zur Durchfihrung bargeldloser, kontaktloser Zahlungen bei Bluecode
Akzeptanzpartnern (,Handler").

Das Bluecode System wird von der Blue Code International AG, einer Aktiengesellschaft
eingetragen im Handelsregister-Amt Schwyz unter CHE-281.323.867, mit Sitz in Lachen und
Geschaftsanschrift Schiutzenstrale 7, 8853 Lachen, Schweiz betrieben. Die Blue Code
International AG verarbeitet keine personenbezogenen Daten.

Die Registrierung fir Bluecode sowie die damit zusammenhangende Verarbeitung
personenbezogener Daten wird durch die Secure Payment Technologies GmbH (,Anbieter),
FN 364923 b, Handelsgericht Innsbruck, MiillerstraRe 27, 6020 Innsbruck, Osterreich, wie
nachfolgend naher beschrieben durchgefihrt.

Sie haben nach Abschluss des Nutzungsvertrags die Mdglichkeit, einem Lastschriftabwickler, ein
SEPA-Lastschriftmandat zu erteilen. Auf Basis dieses Mandats ist der Lastschriftabwickler bei
Nutzung der Bluecode Zahlungsfunktionalitdt berechtigt, Lastschrifteinziige von lhrem
hinterlegten Bankkonto vorzunehmen.

Als Lastschriftabwickler agiert die PAYONE GmbH, Lyoner Str. 15, 60528 Frankfurt am Main als
ein E-Geld-Institut im Sinne des Zahlungsdiensteaufsichtsgesetzes (ZAG) und wird von der
Bundesanstalt fir Finanzdienstleistungsaufsicht (BaFin), Graurheindorfer Str. 108, 53117 Bonn,
Deutschland, beaufsichtigt (,Lastschriftabwickler®).

Einzelheiten zur Verarbeitung lhrer personenbezogenen Daten bei der Nutzung der Bluecode
Zahlungsfunktionalitat finden Sie nachfolgend.

1. Datenschutzrechtlich Verantwortliche sowie deren Datenschutzbeauftragte und
zustandige Datenschutzaufsichtsbehdrde

Datenschutzrechtlich Verantwortliche gemaf3 Art. 4 Nr. 7 DSGVO fur die im Rahmen der Nutzung
der Bluecode Zahlungsfunktionalitdt verarbeiteten personenbezogenen Daten sind, je nach
Verarbeitungsvorgang, entweder der Anbieter oder der Lastschriftabwickler.

a. Die Registrierung in der Bluecode-App und die damit zusammenhangende Verarbeitung
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personenbezogener Daten wird verantwortlich von dem Anbieter durchgefiihrt.

Der Datenschutzbeauftragte des Anbieters kann Uber datenschutz@spt-payments.com
kontaktiert werden. Zustandige Datenschutzaufsichtsbehdrde ist die Osterreichische
Datenschutzbehdrde, Barichgasse 40-42, 1030 Wien, Osterreich, https://dsb.gv.at/.

b. Die Erteilung des Lastschriftmandats und die damit zusammenhangende Verarbeitung
personenbezogener Daten wird verantwortlich durch den Lastschriftabwickler durchgefihrt.
Gleiches gilt fur die Datenverarbeitung im Rahmen der Abwicklung der SEPA-
Lastschriftzahlungen tber das Bluecode System.

Der Datenschutzbeauftragte des Lastschriftabwicklers kann Uber privacy@payone.com
kontaktiert werden. Zustandige Datenschutzaufsichtsbehorde ist Der Hessische
Datenschutzbeauftragte, Gustav-Stresemann-Ring 1, 65189 Wiesbaden,
https://datenschutz.hessen.de/.

2. Datenerhebung bei der Registrierung zum Bluecode Lastschriftverfahren

Damit Sie das Bluecode Lastschriftverfahren innerhalb der Bluecode-App nutzen kdénnen,
missen Sie fur das Lastschriftverfahren registriert werden. Dies erfordert die Erhebung
bestimmter personenbezogener Daten.

Personenbezogen sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
natirliche Person (sog. ,betroffene Person®) beziehen.

a. Registrierung zum Lastschriftverfahren

Im Zuge der Registrierung zum Bluecode Lastschriftverfahren ist die Erteilung eines
Lastschriftmandats durch Sie an den Lastschriftabwickler erforderlich.

Der Anbieter verarbeitet im Registrierungsprozess im Auftrag des Lastschriftabwicklers
folgende fir die Mandatserteilung notwendigen personenbezogenen Daten:

1. lhren vollstandigen Namen (Vorname, Nachname)
2. |hre Bankverbindung (IBAN)
3. lhre E-Mail Adresse (fiir die Mandatszustellung)

Diese Daten werden von dem Anbieteran den fiir die Mandatserstellung verantwortlichen und
dazu lizensierten Lastschriftabwickler weitergeleitet.

Der Lastschriftabwickler verarbeitet diese Daten fur die Erteilung und Zustellung des
Lastschriftmandats sowie die nachfolgende Zahlungsabwicklung Uber das erteilte SEPA-
Lastschriftmandat. Rechtsgrundlage fur die Verarbeitung Ihrer Daten ist Art. 6 Abs. 1 S. 1 lit. b)
DSGVO, denn die Registrierung zum Bluecode Lastschriftverfahren erfolgt zum Zweck der
Anbahnung eines Vertrages mit dem Handler und zur spateren Durchfihrung lhrer Zahlung an
den Handler.

b. Priafung der Verfigungsberechtigung Gber das von lhnen angegebene Konto

Zum Zweck der Vernetzung mit dem Bluecode System und zur Vermeidung von Missbrauchen
ist es erforderlich, dass neben der Lastschrifterteilung auch die Verfigungsberechtigung von
Ihnen als Nutzer des ausgewahlten Kontos (= IBAN) tberpruft wird.

Dazu verarbeitet der Anbieter eigenverantwortlich folgende Daten:

1. lhren vollstandigen Namen (Vorname, Nachname)
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2. Name des Kontoinhabers (Vorname, Nachname)

3. lhre Bankverbindung (IBAN)

4. lhre E-Mail-Adresse (im Zusammenhang mit der nachstehend beschriebenen 1-Cent
— Uberweisung)

Diese Verarbeitung der Daten stutzt sich auf die Vertragserfilllung des Nutzungsvertrages
gemal Art. 6 Abs. 1 S.1 lit. b) DSGVO als Voraussetzung zur Nutzung des Bluecode Systems.

Die Uberpriifung Ihrer Verfiigungsberechtigung tiber das von lhnen ausgewahlte Konto wird
vom Anbieter oder mit Hilfe von lizensierten Dienstleistern (sog. ,Zahlungsauslose- bzw.
Kontoinformationsdienstleister) Uberprift. Folgende Methoden kodnnen dafir angeboten
werden:

e 1-Cent — Uberweisung: Dabei tUberweisen Sie an den Anbieter einen Betrag in Hohe
von € 0,01 unter Angabe einer vom Anbieter bestimmten Zahlungsreferenz.

e Online-Banking-Login: Dabei erteilen sie einem lizensierten Dienstleister die
Erlaubnis, nach erfolgter Prifung der Zugriffsberechtigung, Kontoinformationen an
den Anbieter zu dbermitteln. Hierfir gelten die jeweiligen Nutzungs- und
Datenschutzbestimmungen des lizensierten Dienstleisters. An den Anbieter werden
Name des Kontoinhabers (Vorname, Nachname) und IBAN zur weiteren Verarbeitung
Ubermittelt. Des Weiteren erhdlt der Anbieter Konto-, Salden und
Umsatzinformationen zur friihzeitigen Erkennung von Manipulation und zum Schutz
vor betrligerischen Aktivitaten, wobei diese Daten nicht gespeichert werden.

Derzeitige Dienstleister fur die Kontoverifizierung sind folgende:

e Tink Germany GmbH, Gottfried-Keller-Strasse 33, 81245 Miinchen, Deutschland (von
der BaFin lizensierter Zahlungsauslose- und Kontoinformationsdienstleister)

¢ BANKSapi Technology GmbH, Lyonel-Feininger-Str. 28, 80807 Miinchen, Deutschland
(von der BaFin lizensierter Zahlungsauslose- und Kontoinformationsdienstleister)

e Yapily Limited, 86-90 Paul Street, London, England und Yapily Connect UAB, Palangos
g. 4-101, 01402 Vilnius, Litauen (lizensierter Zahlungsauslése- und
Kontoinformationsdienst)

c. Adressprifung und Uberprifung der Kreditwirdigkeit

Der Anbieter nimmt zusétzlich eine Prufung der Kreditwurdigkeit vor. Dazu verarbeitet der
Anbieter folgende Daten:

1. Ihren vollstandigen Namen (Vorname, Nachname)
2. lhre Adresse (Strae, Hausnummer, PLZ, Ort, Land)
3. lhr Geburtsdatum

Hierbei werden die dafiir notwendigen Daten (Name, Vornarr_]e, Geburtsdatum und Adresse) an
die CRIF GmbH (Rothschildplatz 3/Top 3.06. B, 1020 Wien, Osterreich, ,CRIF“) Gbermittelt. Der
Anbieter erhalt im Anschluss die von CRIF ermittelte Kreditwirdigkeitsauswertung.

Diese Verarbeitung der Daten stiutzt sich auf die Vertragserfullung des Nutzungsvertrages
gemal Art. 6 Abs. 1 S.1 lit. b) DSGVO bzw. auf unsere ,berechtigten Interessen® im Sinne von
Art. 6 Abs. 1 S. 1 lit. ) DSGVO zur frihzeitigen Erkennung von Manipulation oder
Falschangaben und zum Schutz vor betrigerischen Aktivitdten, zur Minimierung des
Zahlungsausfallrisikos durch Ricklastschriften oder nicht gedeckte Konten bzw. der
Vermeidung von Forderungsausféllen, die zu wirtschaftlichen Schaden fiihren kénnen sowie zur
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Sicherung des ordnungsgeméfRen Geschaftsbetriebs und der effizienten Abwicklung von
Zahlungsprozessen im Rahmen des SEPA-Lastschriftverfahrens. Ihre Interessen werden dabei
gewahrt, da ausschlielich die fir den genannten Zweck erforderlichen Daten verarbeitet
werden und die Verarbeitung Rahmen einer datenschutzkonformen Auftragsverarbeitung
erfolgt.

Bei der Prufung der Kreditwirdigkeit werden unter anderem mathematisch-statistische
Verfahren zur Berechnung von Zahlungswahrscheinlichkeiten (Scoring) eingesetzt. Das
Scoring erfolgt im Rahmen eines automatisierten Verfahrens. In das Scoring flieRen
insbesondere die eingeholten Auskinfte und Scorewerte der Wirtschaftsauskunfteien sowie
Zahlungserfahrungen auf Basis lhrer Bankverbindungsdaten ein. Ihre Adressdaten werden
nicht fir das Scoring verwendet.

Klarstellend wird darauf verwiesen, dass der Anbieter Ihre personenbezogenen Daten nicht fur
eine automatisierte Entscheidungsfindung im Sinne von Art. 22 DSGVO verwendet, da keine
Entscheidungen getroffen werden, die ausschlie3lich auf einer automatisierten Verarbeitung
beruhen und die Ihnen gegeniber eine rechtliche Wirkung entfalten oder Sie in ahnlicher Weise
erheblich beeintrachtigen. Sollten wir in Einzelféllen solche Verfahren einsetzen, werden wir Sie
hiertber gesondert informieren und — sofern gesetzlich erforderlich — lhre ausdriuckliche
Einwilligung einholen.

Erfolgt eine erneute Registrierung (z.B. durch das Installieren der Bluecode-App auf einem
anderen Endgerat oder durch Loschung und erneutem Installieren der Bluecode-App), wird
lediglich Ihre Verfugungsberechtigung fir Ihr Bankkonto neuerlich geprift. Sie missen jedoch
fur das bereits registrierte Konto kein neues Lastschriftmandat erteilen (da Sie bereits ein
Lastschriftmandat an den Lastschriftabwickler erteilt haben) und es erfolgt keine neuerliche
Prifung Ihrer Kreditwirdigkeit.

Bei positiver Priifung wird die Bluecode Zahlungsfunktionalitat freigeschaltet und Sie erhalten
eine entsprechende Mitteilung in der Bluecode-App. Bei negativer Prifung kdénnen Sie die
Bluecode Zahlungsfunktionalitat zum gegenwaértigen Zeitpunkt nicht nutzen und Sie erhalten
eine entsprechende Mitteilung in der Bluecode-App. In diesem Fall kdnnen Sie ein alternatives
bargeldloses Zahlverfahren nutzen oder bar bezahlen.

d. Einsatz von Analyse Tools

Der Anbieter bedient sich innerhalb der Bluecode-App eigenverantwortlich Drittanbietern, welche
Ihre Daten in den USA verarbeiten. Die EU-Kommission hat allen Unternehmen, die nach dem
EU-U.S. Data Privacy Framework zertifiziert sind, ein der EU vergleichbares, angemessenes
Datenschutzniveau bescheinigt. Die Unternehmen, die Teil des EU-U.S. Data Privacy
Frameworks sind, kénnen unter https://www.dataprivacyframework.gov/s/participant-
search eingesehen werden. Sentry.io und Mixpanel, Inc. sind entsprechend zertifiziert.

Sentry.io
Der Anbieter verwendet das Fehlermanagement-Tool Sentry der Functional Software Inc., 45

Fremont Street, Stock 8, San Francisco, Kalifornien 94105, USA. Sentry bietet eine Echtzeit-
Fehlerverfolgung u.a. fur Web-Apps und mobile Apps, die es Entwicklern ermdglicht, Abstirze
zu reproduzieren und zu beheben, um die technische Stabilitat der App durch Uberwachung der
Systemstabilitat und Ermittlung von Codefehlern zu verbessern. Sentry dient allein diesen Zielen
und wertet keine Daten zu Werbezwecken aus.

Sollten wir Fehler oder Abweichungen feststellen, erfassen wir die von Ihnen getatigten Zugriffe
auf unsere Online-Dienste, um die Ursache zu ermitteln und das Problem zu beheben. Dabei ist
eine Verarbeitung von Nutzungsdaten, IP-Adressen und Geratekennungen nicht
ausgeschlossen, diese Daten werden aber sofort anonymisiert und nicht personenbezogen
genutzt sowie nach 90 Tagen geldscht.
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Die Rechtsgrundlage fur die Datenverarbeitung im Rahmen der Nutzung von Sentry ist unser
berechtigtes Interesse an der Ermittlung von Fehlern in unserem System zur Gewahrleistung
einer nutzergerechten Gestaltung unserer Angebote gem. Art. 6 Abs. 1 S. 1 lit. f) DSGVO.

Weitere Informationen finden Sie in der Datenschutzerklarung und Data Processing Addendum
von Sentry: https://sentry.io/privacy/ und_https://sentry.io/legal/dpa/.

Mixpanel, Inc.

Der Anbieter nutzt die Analysetechnologie Mixpanel zur Datenauswertung und -visualisierung.
Anbieter ist die Mixpanel, Inc., Pier 1, Bay 2, The Embarcadero, San Francisco, Kalifornien
94111, USA. Wir mdchten mit dieser Analyse die Benutzerfreundlichkeit der App optimieren und
diese kontinuierlich fur Sie verbessern.

Die Verarbeitung lhrer Daten erfolgt pseudonymisiert, d.h. es werden keine personenbezogenen
Daten (wie z.B. Namen) verarbeitet und lhre IP-Adresse wird verkirzt. Stattdessen erfolgt die
Verarbeitung nur auf der Grundlage einer pseudonymisierten, technischen ID. Etwaige Mixpanel
mitgeteilte IDs werden als sog. Hashwerte verschlisselt und als eine Serie von Zeichen, die
keine ldentifizierung erlauben, gespeichert. Die Daten werden nicht verwendet, um Besucher
dieser App zu identifizieren, und nicht mit anderen Daten in Bezug auf den Inhaber eines
Pseudonyms abgeglichen.

Die durch Mixpanel erfassten Daten werden nicht an Dritte weitergegeben. Die Speicherung und
Verarbeitung der erfassten Daten erfolgt in den USA.

Die Verwendung von Mixpanel erfolgt zur Optimierung der Benutzerfreundlichkeit und stellt damit
ein berechtigtes Interesse im Sinne des Art. 6 Abs. 1 S. 1 lit. f) DSGVO dar.

Details finden Sie in den englischen Datenschutzbestimmungen und dem Data Processing
Addendum  von  Mixpanel Inc. unter: : https://mixpanel.com/legal/privacy-policy/ und
https://mixpanel.com/legal/dpa/.

e. Nutzung eines IBAN-Uberpriifungsdiensts

Der Anbieter bedient sich zudem eigenverantwortlich dem Drittanbieter GW Solutions Ltd,
(Asen Zlatarov 16, Plovdiv 4000, Bulgarien) einem in Bulgarien ansassigen Unternehmen, das
auf die Bereitstellung von IBAN-Uberprifungsdiensten spezialisiert ist. GW Solutions Ltd.
betreibt die Website IBAN.com, auf der sie ihre Produkte und Dienstleistungen anbieten. Der
Anbieter Ubermittelt Ihre angegebene IBAN an GW Solutions Ltd., sofern Informationen tber
die Teilnahme Ihrer Bank am SEPA-Lastschriftverfahren benétigt werden. Diese Uberpriifung
ist notwendig, um sicherzustellen, dass die Bankverbindung fiir Transaktionen geeignet ist.

Die Ubermittlung der IBAN an GW Solutions Ltd. und der Erhalt entsprechender Informationen,
und zwar ob die IBAN korrekt ist, der Name der kontofiihrenden Bank sowie die Information, ob
die kontofilhrende Bank am SEPA-Lastschriftverfahren teilnimmt, erfolgt auf der Grundlage
einer Vereinbarung zur Auftragsverarbeitung zwischen dem Anbieter und GW Solutions Ltd.
nach MalRgabe der DSGVO. Rechtsgrundlage ist ein berechtigtes Interesse gemal3 Art. 6 Abs.
1 S. 1 lit. f) DSGVO). Dieses Interesse liegt insbesondere in der Sicherstellung der Korrektheit
und Validitat der angegebenen Bankverbindung, der Vermeidung von Zahlungsstérungen sowie
der reibungslosen Abwicklung von Zahlungsvorgangen im Rahmen des SEPA-
Lastschriftverfahrens. Dariiber hinaus dient die Prifung dem Schutz vor betriigerischen
Angaben und tragt somit auch zur Vermeidung wirtschatftlicher Schaden bei. lhre Interessen
werden dabei gewahrt, da ausschlief3lich die fur den genannten Zweck erforderlichen Daten
verarbeitet werden und eine Verarbeitung durch GW Solutions Ltd. im Rahmen einer
datenschutzkonformen Auftragsverarbeitung erfolgt.
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Klarstellend weisen wir darauf hin, dass wir personenbezogene Daten nicht an Dritte zu
Werbezwecken verkaufen.

Im Rahmen der Zusammenarbeit mit GW Solutions Ltd. als Subunternehmer stellt der Anbieter
sicher, dass Ihre personenbezogenen Daten, die fiir die Uberprifung lhrer IBAN und der
Teilnahme lhrer Bank am SEPA-Lastschriftverfahren erforderlich sind, unmittelbar nach der
Erfullung des jeweiligen Zwecks von GW Solutions Ltd. geléscht werden.

3. Datenverarbeitung bei der Zahlung im Bluecode Lastschriftverfahren

Der Lastschriftabwickler verarbeitet die nachfolgenden Daten bei jedem Bluecode-
Bezahlvorgang, um Uber die Freigabe der Bezahltransaktion zu entscheiden und (bei einer
positiven Prifung) die Zahlung abzuwickeln, sowie um seinen gesetzlichen Pflichten
nachzukommen:

¢ |IBAN zum Bankkonto, von dem die SEPA-Basislastschriften im Rahmen von Bluecode

eingezogen werden sollen;

Transaktionsbetrag;

Transaktionsdatum;

Transaktionsuhrzeit;

Kennung des Kassensystems (Ort, Handler und Filiale), in der Sie zahlen;

Ihre Kontaktdaten, die erforderlich sind, um Sie tiber die Abbuchung von Ihrem Bankkonto

zu informieren (sog. Pre-Notification) und das kaufmannische Mahnwesen

durchzufiihren. Sofern es zu einer Riucklastschrift kommt, werden lhre Daten zur

Bearbeitung der Forderung verarbeitet und gegebenenfalls Inkassodienstleistern zum

Zwecke der Abtretung und/oder des Einzugs der Forderung Ubermittelt;

e Soweit zur Verhinderung von Missbrauch der Bluecode Zahlungsfunktionalitat und zur
Begrenzung des Risikos von Zahlungsausféllen erforderlich, werden Daten aus dem
KUNO-System der Polizei und aus internen Datenbanken des Lastschriftabwicklers
herangezogen.

Bei einer positiven Entscheidung zur Zahlungsabwicklung wird der Bluecode-Bezahlvorgang
durchgefiihrt und Sie erhalten eine entsprechende Mitteilung in der Bluecode-App. Eine negative
Entscheidung fuhrt dazu, dass Sie die jeweilige Bezahlung mittels Bluecode nicht vornehmen
konnen und Sie erhalten ebenfalls eine entsprechende Mitteilung in der Bluecode-App.

Eine ausfluhrliche Information zur Verarbeitung lhrer Daten im Rahmen des Lastschriftverfahrens
durch den Lastschriftabwickler =~ PAYONE GmbH inklusive der einschlagigen
Verarbeitungszwecke und Rechtsgrundlagen erhalten Sie unter www.payone.com/dsgvo.

Die im Zuge der Registrierung zum Bluecode Lastschriftverfahren angegebene Wohnadresse
wird im Falle einer Rucklastschrift vom Anbieter an den Lastschriftabwickler tbermittelt. Wenn
Sie eine entsprechende Léschanfrage stellen, fihrt dies automatisch zur Beendigung des
Vertragsverhéaltnisses mit dem Anbieter sowie zur Kindigung des SEPA-Lastschriftmandats
durch den Lastschriftabwickler. Ungeachtet eines solchen Léschverlangens wird die zuvor
gespeicherte Wohnadresse weiterhin fir eine Dauer von 15 Monaten — davon 13 Monate zur
Abwicklung potenzieller Rucklastschriften aus bereits vor dem Widerruf erteilten SEPA-
Lastschriftmandaten sowie 2 Monate fur anschlieRende Bearbeitungszwecke — verarbeitet.

Die Weitergabe der im Rahmen der Registrierung angegebenen Adresse vom Anbieter an den
Lastschriftabwickler im Falle einer Ricklastschrift erfolgt zur Wahrung berechtigter Interessen im
Sinne von Art. 6 Abs. 1 lit. f) DSGVO. Das berechtigte Interesse an der Weitergabe der im
Rahmen der Registrierung erhobenen Wohnadresse an den Lastschriftabwickler im Falle einer
Rucklastschrift besteht in der ordnungsgemafl3en Bearbeitung fehlerhafter oder
zurlickgewiesener Zahlungsauftrdge, der Durchsetzung offener Forderungen, der Wahrung
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rechtlicher Anspriiche sowie der Sicherstellung eines reibungslosen und nachvollziehbaren
Zahlungsverkehrs. Die Verarbeitung erfolgt in einem angemessenen Verhéltnis zur
Schutzwirdigkeit der betroffenen Daten und ist fur betroffene Personen im Zusammenhang mit
der gewahlten Zahlungsart grundsatzlich zu erwarten. Mildere Mittel bestehen nicht, da eine
Adressermittlung bei der Bank oder Auskunfteien Kosten verursacht, die letztlich von der
betroffenen Person zu tragen waren und eine Forderungsbeitreibung ohne Adressmitteilung nicht
moglich ist.

a. Datenempfanger

Neben dem Anbieter und dem Lastschriftabwickler, sowie deren Dienstleister bendtigen weitere
Stellen lhre Daten, um die Zahlung durchzufiihren oder um gesetzliche Vorschriften zu erfullen.
AusschliefZlich in diesem Umfang werden lhre Daten weitergegeben, und zwar an die folgenden
Stellen:

e die von der Deutschen Kreditwirtschaft zwischengeschalteten Stellen, die das Clearing
und Settlement von Zahlungen Gbernehmen;

o Strafverfolgungsbehérden in den gesetzlich vorgesehenen Féllen;

e Geldwéaschemeldestellen in den gesetzlich vorgesehenen Fallen;

¢ Im Falle von Rucklastschriften kann der Lastschriftabwickler die Forderung gegen Sie an
einen Inkassodienstleister weitergeben und zum Zwecke der Abtretung und/oder des
Einzugs der Forderung durch den Inkassodienstleister Ihre Daten an diesen Ubermitteln.

Sollten Zahlungen lhrerseits ausfallen, d.h. sollte trotz Vollstreckungsmalinahmen gegen Sie
ein ausstehender Zahlungsbetrag bestehen und nicht eingezogen werden kénnen, kann der
Lastschriftabwickler eine Negativmeldung bei der SCHUFA Holding AG vornehmen, soweit kein
Grund zu der Annahme besteht, dass Ihr berechtigtes Interesse Uberwiegt, diese Informationen
nicht zu Gbermitteln und die gesetzlichen Voraussetzungen vorliegen.

b. Ubermittlung in Drittlander

Eine Ubermittlung von personenbezogenen Daten in Drittlander auRRerhalb der Europaischen
Union (EU) bzw. des Europaischen Wirtschaftsraumes (EWR), in denen ein geringeres
Datenschutzniveau herrschen kann als innerhalb von EU und EWR, findet weder durch den
Lastschriftabwickler noch durch den Anbieter statt.

4. Datenléschung und Speicherdauer

Der Anbieter bewahrt die gespeicherten Daten fiir die Dauer der Geschaftsbeziehung mit Ihnen
auf. Daruiber hinaus ist der Anbieter gesetzlichen Aufbewahrungspflichten unterworfen, geman
denen Daten zu lhrer Person, zu Drittpersonen, zu lhren Geschaftsfallen und zu lhrem
Vertragsverhéltnis Uber dessen Beendigung hinaus oder auch nach Erledigung lhres
Geschéftsfalls  weiter aufbewahrt werden muissen, wie dies etwa aufgrund der
unternehmensrechtlichen Aufbewahrungsfristen der Fall ist. Rechtsgrundlage ist die Erfiillung
einer rechtlichen Verpflichtung gem. Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO.

Der Lastschriftabwickler speichert und verarbeitet lhre Daten, solange es zur
Vertragsdurchfihrung und zur Erflllung seiner vertraglichen und gesetzlichen Pflichten
erforderlich ist. Sollte eine Speicherung der Daten fir die Erfullung vertraglicher oder
besonderer gesetzlicher Pflichten nicht mehr erforderlich sein und der Zweck ihrer Speicherung
entfallen sein, werden die Daten geloscht — es sei denn, deren Weiterverarbeitung ist zu
folgenden Zwecken erforderlich:

e Erfullung handels- und steuerrechtlicher, sowie sonstiger Aufbewahrungspflichten (z.B.
Aufbewahrung buchhaltungsrelevanter Daten fir max. 10 Jahre);



e Erhaltung von Beweismitteln im Rahmen der gesetzlichen Verjahrungsvorschriften.
S. Verpflichtung zur Bereitstellung Ihrer Daten

Sie sind weder gesetzlich noch vertraglich verpflichtet, Ihre Daten bereitzustellen. Wenn Sie lhre
Daten nicht bereitstellen mdochten, koénnen Sie aber die App und die Bluecode
Zahlungsfunktionalitdt nicht verwenden. Sie konnen in diesem Fall ein anderes
Zahlungsverfahren nutzen, z.B. bar bezahlen.

6. Gesetzliche Betroffenenrechte

Jede betroffene Person kann bei dem jeweils Verantwortlichen (siehe oben Ziffer 1.) folgende
Datenschutzrechte geltend machen:

das Recht auf Auskunft nach Art. 15 DSGVO;

das Recht auf Berichtigung nach Art. 16 DSGVO,;

das Recht auf Loschung nach Art. 17 DSGVO;

das Recht auf Einschrankung der Verarbeitung nach Art. 18 DSGVO;
das Recht auf Widerspruch aus Art. 21 DSGVO,;

das Recht auf Dateniibertragbarkeit aus Art. 20 DSGVO.

Beim Auskunftsrecht und beim Ldschungsrecht gelten fir Deutschland die Einschrankungen
nach 88 34 und 35 Bundesdatenschutzgesetz (BDSG).

Jede betroffene Person hat zudem das Recht auf Beschwerde bei einer Datenschutz-
Aufsichtsbehotrde (Artikel 77 DSGVO i.V.m. § 19 BDSG). In Ziffer 1 finden Sie die fur den
Lastschriftabwickler und den Anbieter zustdndigen Datenschutzaufsichtsbehérden. Alternativ
koénnen Sie sich an Ihre lokale Datenschutz-Aufsichtsbehérde wenden. Zudem finden Sie in Ziffer
1 die Kontaktdaten der Datenschutzbeauftragten fir alle Fragen zum Datenschutz.

e Widerspruchsrecht im Einzelfall

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit
Widerspruch einzulegen gegen die Verarbeitung von Daten, die aufgrund von Artikel 6 Abs. 1 S.
1 lit. f) DSGVO erfolgt, also gegen die Verarbeitung von Daten auf der Grundlage einer
Interessenabwagung.

Bitte richten Sie Ihren Widerspruch an die unter Ziffer 1 genannten Kontaktdaten.

Wenn Sie berechtigt Widerspruch einlegen, werden Ihre Daten nicht mehr aufgrund von Art. 6
Abs. 1 S. 1 lit. f) DSGVO verarbeitet, mit zwei Ausnahmen:

o lhre Daten werden weiterverarbeitet, soweit der Lastschriftabwickler oder der Anbieter
zwingende schutzwuirdige Griunde fir die Verarbeitung nachweisen kdnnen, die lhre
Interessen, Rechte und Freiheiten Uberwiegen, insbesondere z.B. bei gesetzlichen
Aufbewahrungspflichten und zur Durchfiihrung einer schon begonnenen, aber noch
nicht abgeschlossenen Zahlung.

o |hre Daten werden weiterverarbeitet, wenn dies der Geltendmachung, Austibung oder
Verteidigung von Rechtsansprichen dient.

7. Datensicherheit

Wir haben technische und organisatorische SicherheitsmaRnahmen getroffen, um Ihre
personenbezogenen Daten vor Verlust, Zerstérung, Manipulation und unberechtigtem Zugriff zu
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schitzen. Alle unsere Mitarbeiter und Mitarbeiterinnen sowie alle an der Datenverarbeitung
beteiligten Dritten sind verpflichtet, das Datenschutzgesetz einzuhalten und mit
personenbezogenen Daten vertraulich umzugehen.

Im Falle der Erhebung und Verarbeitung personlicher Daten werden die Informationen in
verschlisselter Form tbertragen, um einem Missbrauch der Daten durch Dritte vorzubeugen.

8. Anderung dieser Datenschutzerkldrung

Wir behalten uns das Recht vor, im Zuge der Implementierung neuer Technologien, der
Verwendung neuer oder Entfernung bisheriger Tools, bei Anderung der Rechtslage oder der
Art der Datenerfassung, diese Datenschutzbestimmungen unter Einhaltung der gesetzlichen
Vorgaben jederzeit zu &ndern. Sie finden die aktuelle Datenschutzerklarung auf der Website
unter https://spt-payments.com/de-de/rechtliche-dokumente/ und in der App unter den
Einstellungen bei ihrem Bluecode Account/AGB und Datenschutz.
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