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Datenerhebung bei der Registrierung zum Bluecode
Lastschriftverfahren

Aufgrund der von lhnen gewahlten Bank wird Bluecode vorliegend Uber das Bluecode
Lastschriftverfahren abgewickelt. Die Zahlungen werden hierbei durch einen lizensierten
Lastschriftanbieter (,Abrechnungspartner®) garantiert. Dieser bedient sich der Secure Payment
Technologies GmbH (nachfolgend auch ,SPT*, ,wir“ oder ,uns®) als technischem Dienstleister.

Schutz lhrer personlichen Daten

Die SPT freut sich Uber lhr Interesse an Bluecode und mdchte sicherstellen, dass Sie sich bei
der Nutzung des Bluecode Lastschriftverfahrens sicher fiihlen. Wir nehmen den Schutz Ihrer
personenbezogenen Daten sehr ernst. Die Beachtung der geltenden Datenschutzbestimmungen
(DSGVO, DSQG) ist fur uns eine Selbstverstandlichkeit.

Nachfolgend méchten wir Ihnen im Detail erklaren, wie personenbezogene Daten von Ihnen bei
der Registrierung zum Bluecode Lastschriftverfahren erhoben und verarbeitet werden.

Verantwortlicher

Verantwortlich im Sinne des Datenschutzrechts fir die Erhebung und Verarbeitung von
personenbezogenen Daten im Rahmen der Registrierung von Bluecode ist die

Secure Payment Technologies GmbH
FN 364923 b, Handelsgericht Innsbruck
Mdllerstr. 27

A-6020 Innsbruck, Austria
Geschaftsfihrer: Dr. Christian Pirkner
E-Mail: datenschutz@spt-payments.com



mailto:datenschutz@spt-payments.com

Datenerhebung bei der Registrierung zum Bluecode Lastschriftverfahren

a. Personenbezogene Daten (inkl. Zweck und Rechtsgrundlage)

Personenbezogen sind alle Daten, die Angaben Uber persdnliche oder sachliche Verhaltnisse
einer bestimmten oder bestimmbaren natlrlichen Person enthalten.

Im Zuge der Registrierung zum Bluecode Lastschriftverfahren ist die Erteilung eines
Lastschriftmandats durch Sie an einen Abrechnungspartner erforderlich.

Die SPT erhebt daher im Auftrag des Abrechnungspartners die fir diese Mandatserteilung
sowie die damit verbundene Risikoprufung notwendigen personenbezogenen Daten:

Ihren vollstandigen Namen (Vorname, Nachname, Titel)
Name des Kontoinhabers (Vorname, Nachname, Titel)
Ihre Adresse (StralRe, Hausnummer, PLZ, Ort, Land)
Ihre Bankverbindung (IBAN, BIC)

Ihr Geburtsdatum

Ihre E-Mail-Adresse

R R R

Diese Daten werdenan das mit der Mandatserstellung beauftragte und dazu lizensierte
Unternehmen Volksbank eG, Okenstrafle 7, D-77652 Offenburg (Abrechnungspartner)
weitergeleitet. Die Weiterleitung dieser Daten ist zur Vertragserfillung gem. Art. 6 Abs. 1 lit. b
DSGVO notwendig. Wir Gbermitteln diese Daten im Auftrag des Abrechnungspartners an das
mit der Prifung der Kreditwirdigkeit bzw. mit der notwendigen Eintreibung offener
Forderungen beauftragte Unternehmen und erhalten im Anschluss das Ergebnis der
Kreditwirdigkeitsprifung (positiv/inegativ). Diese Verarbeitung der Daten stitzt sich auf die
Vertragserfiillung gem. Art. 6 Abs. 1 lit. b DSGVO bzw. ein ,berechtigtes Interesse” im Sinne
von Art. 6 Abs. 1 lit. f DSGVO. Ihre Daten werden nach der Weiterleitung bei SPT geléscht und
nicht in unseren Systemen gespeichert. Ausnahmen hiervon bilden die Speicherung
bestimmter Daten von Ihnen im Falle der Registrierung mittels ,1-Cent— Uberweisung®, vgl.
Punkt ad) weiter unten, bzw. die Speicherung Ihrer E-Mail-Adresse, vgl. Punkt ac).

SPT ist berechtigt, die oben genannten Daten von dem zur Prifung der Kreditwtrdigkeit bzw.
mit der notwendigen Eintreibung offener Forderungen beauftragte Unternehmen zu erhalten
und zu verarbeiten, sollte dies fur die Betrugsbekampfung bzw. fir die Aufklarung von Stoérfallen
notwendig sein (Rechtsgrundlage: Unser berechtigtes Interesse gem. Art. 6 Abs. 1 lit. f
DSGVO).

Erfolgt eine neuerliche Registrierung fir die Bluecode Zahlungsfunktionalitat, mit dem Sie sich
bereits schon einmal mit demselben Bankkonto fur Bluecode registriert hatten (z.B. installieren
Sie eine bluecodefahige App auf einem anderen Endgerat oder haben die App geldscht und
installieren sie erneut), wird lediglich lhre Verfligungsberechtigung fir dieses Bankkonto
neuerlich geprtift (Details siehe gleich unten), Sie missen jedoch fir das bereits registrierte
Konto kein neues Lastschriftfmandat erteilen (da sie bereits ein Lastschriftmandat an einen
Abrechnungspartner erteilt haben) bzw. erfolgt keine neuerliche Prufung lhrer Kreditwirdigkeit.
Um zu prifen, ob fiir den von lhnen registrierten Bluecode Account bereits ein Lastschriftmandat
erteilt wurde, fragen wir bei dem Dienstleister des Abrechnungspartners, die oben aufgelisteten
Daten ab und l6schen diese nach der erfolgten Prifung von unseren Systemen [Ausnahmen
unter Punkt ac) und ad)]. Rechtsgrundlage ist die Vertragserfillung gemaf Art. 6 Abs. 1 lit. b
DSGVO.

Zur Vermeidung von Missbrauchen ist es erforderlich, dass neben der Lastschrifterteilung auch
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die Verfugungsberechtigung des Nutzers bezlglich des ausgewahlten Kontos (= IBAN)
Uberprift wird.

Die Uberprifung lhrer Verfligungsberechtigung tiber das von lhnen im Registrierungsprozess
ausgewahlte Konto wird im Auftrag des Abrechnungspartners durch lizensierte Dienstleister
(Zahlungsauslése- bzw. Kontoinformationsdienstleister) der SPT oder durch von uns
beauftragte Unternehmen tberprift und kann entweder durch

aa) eine Uberweisung (iber € 0,01 (,1-Cent — Uberweisung"), bei welcher eine € 0,01
Uberweisung auf ein Konto der SPT als technischer Dienstleister des
Abrechnungspartners erfolgt, und Ihre Uberweisungsdaten (Name, IBAN, BIC, Betrag
und Betreff) im Zuge der Uberweisung erhoben und gespeichert werden;

ab) oder durch das Einloggen in lhr Online-Banking (,Online-Banking-Login*“) erfolgen.

Fir die zu diesem Zwecke erhobenen Daten sind die jeweiligen Dienstleister eigens
verantwortlich und es gelten deren Datenschutzbestimmungen bzw. die lhrer Bank. Die
Dienstleister ibermitteln die im Folgenden jeweils angefiihrten Daten an SPT, welche diese im
Auftrag des Abrechnungspartners an ein zur Bonitatsprifung beauftragtes Unternehmen wie
weiter oben bereits beschrieben, weiterleitet (Ausnahme: Bei einer neuerlichen Registrierung
fur die Bluecode Zahlungsfunktionalitat, wie weiter oben beschrieben, erfolgt die Weiterleitung
der Daten nicht nochmals, da keine neuerliche Bonitatsprifung stattfindet). Diese Verarbeitung
der Daten stlitzt sich auf die Vertragserfullung gem. Art. 6 Abs. 1 lit. b DSGVO bzw. ein
wberechtigtes Interesse” im Sinne von Art. 6 Abs. 1 lit. f DSGVO.

Derzeitige Dienstleister im Registrierungsprozess zum Bluecode Lastschriftverfahren und die
an SPT jeweils Ubermittelten Daten:

Tink Germany GmbH, Gottfried-Keller-Strasse 33, 81245 Minchen, Deutschland (von der
BaFin lizensierter Zahlungsauslése- und Kontoinformationsdienstleister);
An SPT Ubermittelte Daten: Name des Kontoinhabers (Vorname, Nachname, Titel), IBAN, BIC

RODIAN Identity Services AG, Geerenstrasse 1, 8304 Wallisellen, Schweiz;
An SPT Ubermittelte Daten: Name des Kontoinhabers (Vorname, Nachname, Titel), IBAN,
BIC, Geburtsdatum, Adresse (StralRe, Hausnummer, PLZ, Ort, Land), E-Mail-Adresse

Klarna Bank AB (publ). Sveavagen 46, 111 34 Stockholm;
(lizensierter Kontoinformationsdienst);
An SPT Ubermittelte Daten: Name des Kontoinhabers (Vorname, Nachname, Titel), IBAN, BIC

BANKSapi Technology GmbH, Lyonel-Feininger-Str. 28, 80807 Munchen, Deutschland (von
der BaFin lizensierter Zahlungsauslése- und Kontoinformationsdienstleister);
An SPT Ubermittelte Daten: Name des Kontoinhabers (Vorname, Nachname, Titel), IBAN, BIC

Subsembly GmbH, Hofmannstrale 7 b, 81379 Minchen (technischer Dienstleister)
An SPT ubermittelte Daten: Name des Kontoinhabers (Vorname, Nachname, Titel), IBAN, BIC

Von den im Rahmen der Registrierung erhobenen Daten werden somit von SPT lediglich
folgende personenbezogenen Daten dauerhaft gespeichert:

ac) lhre E-Mail-Adresse, um mit |hnen zu kommunizieren (Rechtsgrundlage:
Vertragserfullung gem. Art. 6 Abs. 1 lit. b DSGVO).

ad) Im Falle einer 1 Cent — Uberweisung, Ihre Bankverbindung (IBAN, BIC) und der Name
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des Kontoinhabers (Vorname, Nachname, Titel) nebst Betrag und Betreff der
Uberweisung (Rechtsgrundlage: Vertragserfullung gem. Art. 6 Abs. 1 lit. b DSGVO).

b. Einsatz von Analyse Tools

Wir bedienen uns u.a. Drittanbietern, welche lhre Daten unter Umstanden in den USA
verarbeiten. In diesem Zusammenhang weisen wir Sie darauf hin, dass die Europaische
Kommission den USA derzeit kein angemessenes EU-Datenschutzniveau bescheinigt und ein
dementsprechender Schutz somit hier nicht sichergestellt werden kann:

Sentry
Wir verwenden das Fehlermanagement-Tool Sentry der Functional Software Inc., 132

Hawthorne Street, San Francisco, California 9410, USA. Sentry bietet eine Echtzeit-
Fehlerverfolgung u.a. fir Web-Apps und mobile Apps, die es Entwicklern ermdéglicht, Abstlirze
zu reproduzieren und zu beheben, um die technische Stabilitat der App durch Uberwachung der
Systemstabilitat und Ermittlung von Codefehlern zu verbessern. Sentry dient allein diesen Zielen
und wertet keine Daten zu Werbezwecken aus.

Sollten wir Fehler oder Abweichungen feststellen, erfassen wir die von Ihnen getatigten Zugriffe
auf unsere Online-Dienste, um die Ursache zu ermitteln und das Problem zu beheben. Dabei ist
eine Verarbeitung von Nutzungsdaten, [P-Adressen und Geratekennungen nicht
ausgeschlossen, diese Daten werden aber sofort anonymisiert und nicht personenbezogen
genutzt sowie nach 90 Tagen geldscht.

Die Rechtsgrundlage fiir die Datenverarbeitung im Rahmen der Nutzung von Sentry ist unser
berechtigtes Interesse an der Ermittlung von Fehlern in unserem System zur Gewahrleistung
einer nutzergerechten Gestaltung unserer Angebote gem. Art. 6 Abs. 1 S. 1 f DSGVO.

Weitere Informationen finden Sie in der Datenschutzerklarung und Data Processing Addendum
von Sentry: https://sentry.io/privacy/ und https://sentry.io/legal/dpal/.

Mixpanel
Wir nutzen die Analysetechnologie Mixpanel zur Datenauswertung und -visualisierung. Anbieter

ist die Mixpanel, Inc., San Francisco 405 Howard Street, Floor 2, , CA 94105.
Wir méchten mit dieser Analyse die Benutzerfreundlichkeit der App optimieren und diese
kontinuierlich fur Sie verbessern.

Die Verarbeitung lhrer Daten erfolgt pseudonymisiert, d.h. es werden keine personenbezogenen
Daten (wie z.B. Namen) verarbeitet und |hre IP-Adresse wird verkurzt. Stattdessen erfolgt die
Verarbeitung nur auf der Grundlage einer pseudonymisierten, technischen ID. Etwaige Mixpanel
mitgeteilte IDs werden als sog. Hashwerte verschlUsselt und als eine Serie von Zeichen, die
keine ldentifizierung erlauben, gespeichert. Die Daten werden nicht verwendet, um Besucher
dieser App zu identifizieren, und nicht mit anderen Daten in Bezug auf den Inhaber eines
Pseudonyms abgeglichen.

Die durch Mixpanel erfassten Daten werden nicht an Dritte weitergegeben. Die Speicherung und
Verarbeitung der erfassten Daten erfolgt in den USA.

Die Verwendung von Mixpanel erfolgt zur Optimierung der Benutzerfreundlichkeit und stellt damit
ein berechtigtes Interesse im Sinne des Art. 6 Abs. 1 lit. f DSGVO dar.

Details finden Sie in den englischen Datenschutzbestimmungen und dem Data Processing
Addendum von Mixpanel Inc.: https://mixpanel.com/legal/privacy-policy/ und
https://mixpanel.com/legal/dpal.
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c. Austausch von Informationen

Unter Umstanden teilen wir lhre Informationen auch mit ausgewahlten Dritten. Wir treffen in
diesem Zusammenhang stets angemessene rechtliche, technische und organisatorische
MaRnahmen, um zu gewahrleisten, dass lhre Daten sicher behandelt werden und ein
geeignetes Schutzniveau bei der Ubermittiung lhrer Daten an ausgewahlte Drittparteien
eingehalten wird. Konkret handelt es sich um folgende Empfangerkategorien:

e Subunternehmen: Wir kénnen lhre personenbezogenen Daten an Subunternehmen
und sonstige in die Leistungserbringung einbezogene Dritte zur Erfullung der
vertraglichen  Verpflichtungen mit |hnen oder zu anderen in dieser
Datenschutzerklarung beschriebenen Zwecken Ubermitteln. Dies erfolgt stets auf
Grundlage einer Vereinbarung zur Auftragsverarbeitung nach Maflgabe der DSGVO
(Rechtsgrundlage gemaf Art. 6 Abs. 1 lit. b oder f DSGVO).

e Staatliche Stellen: Zur Erfullung gesetzlicher Verpflichtungen kann eine Weitergabe
von Informationen an entsprechende staatliche Stellen erfolgen, z.B. bei

strafrechtlichen Verfahren auf richterliche Anordnung (Rechtsgrundlage gemaf Art. 6
Abs. 1 lit. c oder e DSGVO).

Klarstellend weisen wir darauf hin, dass wir personenbezogene Daten nicht an Dritte zu
Werbezwecken verkaufen.

d. Aufbewahrung und Léschung personenbezogenerDaten

Grundsatzlich bewahren wir lhre von SPT gespeicherten Daten fir die Dauer unserer
Geschéaftsbeziehung mit  lhnen auf. Darlber hinaus sind wir gesetzlichen
Aufbewahrungspflichten unterworfen, gemal denen wir Daten zu |hrer Person, zu
Drittpersonen, zu lhren Geschaftsfallen und zu Ihrem Vertragsverhaltnis Uber dessen
Beendigung hinaus oder auch nach Erledigung lhres Geschaftsfalls aufzubewahren haben, wie
dies etwa aufgrund der unternehmensrechtlichen Aufbewahrungsfristen der Fall ist
(Rechtsgrundlage ist die Erflillung einer rechtlichen Verpflichtung gem. Art. 6 Abs. 1 lit. c
DSGVO).

Anderung dieser Datenschutzerklirung

Wir behalten uns das Recht vor, im Zuge der Implementierung neuer Technologien, der
Verwendung neuer oder Entfernung bisheriger Tools, bei Anderung der Rechtslage oder der
Art der Datenerfassung, diese Datenschutzbestimmungen unter Einhaltung der gesetzlichen
Vorgaben jederzeit zu andern. Sie finden die aktuelle Datenschutzerklarung auf unserer
Website unter https://spt-payments.com/de-de/rechtliche-dokumente/ und in der App unter den
Einstellungen bei ihrem Bluecode Account/AGB und Datenschutz.

Datensicherheit

Wir haben technische und organisatorische Sicherheitsmalinahmen getroffen, um Ilhre
personenbezogenen Daten vor Verlust, Zerstérung, Manipulation und unberechtigtem Zugriff
zu schitzen. Alle unsere Mitarbeiter und Mitarbeiterinnen sowie alle an der Datenverarbeitung
beteiligten Dritten sind verpflichtet, das Datenschutzgesetz einzuhalten und mit
personenbezogenen Daten vertraulich umzugehen.


https://spt-payments.com/de-de/rechtliche-dokumente/

Im Falle der Erhebung und Verarbeitung persénlicher Daten werden die Informationen in
verschlisselter Form Ubertragen, um einem Missbrauch der Daten durch Dritte vorzubeugen.

lhre Rechte

Als betroffene Person haben Sie das Recht, uns gegentiber Ihre Betroffenenrechte geltend zu
machen. Dabei haben Sie insbesondere die folgenden Rechte:

° Auskunft: Sie haben nach Maligabe des Art.15 DSGVO das Recht, Auskunft darliiber
zu verlangen, ob und gegebenenfalls in welchen Umfang wir personenbezogene Daten
zu lhrer Person verarbeiten oder nicht.

o Berichtigung: Sie haben das Recht, nach MalRgabe des Art. 16 DSGVO, von uns die
Berichtigung lhrer Daten zu verlangen.

° Loschung: Sie haben das Recht, nach MalRgabe des Art. 17 DSGVO, von uns die
Léschung Ihrer personenbezogenen Daten zu verlangen.

o Einschrankung: Sie haben das Recht, nach Maligabe des Art. 18 DSGVO, die
Verarbeitung lhrer personenbezogenen Daten einschranken zu lassen.

o Datenubertragbarkeit: Sie haben das Recht, nach MalRgabe des Art. 20 DSGVO, die Sie
betreffenden personenbezogenen Daten, die Sie uns bereitgestellt haben, in einem
strukturierten, gangigen und maschinenlesbaren Format zu erhalten, und diese Daten
einem anderen Verantwortlichen zu Gbermitteln.

o Widerruf der Einwilligung: Sofern Sie uns eine gesonderte Einwilligung in die
Datenverarbeitung erteilt haben, kénnen Sie diese Einwilligung nach Maligabe des Art.
7 Abs. 3 DSGVO jederzeit widerrufen. Durch einen solchen Widerruf wird die
RechtmaRigkeit der Verarbeitung, die bis zum Widerruf aufgrund der Einwilligung erfolgt
ist, nicht berthrt.

o Widerspruchsrecht: Sie haben nach Malkigabe des Art. 21 DSGVO das Recht, gegen
jede Verarbeitung, die auf der Rechtsgrundlage des Art. 6 Abs. 1 S. 1 e oder f DSGVO
beruht, Widerspruch einzulegen.

Bezuglich |hrer oben angeflihrten Betroffenenrechte, sowie bei Fragen zur Erhebung,
Verarbeitung oder Nutzung von personenbezogenen Daten, wenden Sie sich bitte an:

datenschutz@spt-payments.com

Wir werden |hnen unverzuglich, jedenfalls aber innerhalb eines Monats nach Eingang lhres
Antrags, die entsprechenden Informationen Uber die Malnhahmen zur Verfiigung stellen. Die
Frist kann um weitere zwei Monate verlangert werden, wenn dies aufgrund der Komplexitat und
der Anzahl der Antrage erforderlich ist. Wir informieren Sie jedoch jedenfalls innerhalb eines
Monats nach Eingang lhres Antrags Uber eine mdgliche Fristverlangerung und die Grinde
dafur.

Sie haben aulRerdem die Mdglichkeit, sich mit einer Beschwerde an die zustéandige nationale
Datenschutzaufsichtsbehorde zu wenden. Die fur uns zustandige Datenschutzaufsichtsbehorde
ist die Osterreichische Datenschutzbehérde.
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